Svenska Flygbranschen
Ett férbund inom TRANSPORTFORETAGEN

Myndigheten f6r samhillsskydd och
beredskap

Attn: Helena Andersson

651 81 Karlstad

Via email: registrator(@msb.se

Remiss av MSB:s foreskrifter NIS-
Stockholm 2018-09-04 Ref direktivet

Hej Helena,

Svenska Flygbranschen (SFB) limnar hirmed kommentarer pa Remissen av Myndigheten for
samhaillsskydd och beredskaps (MSB) foreskrifter angaende genomfoérandet av NIS Direktivet i
Sverige.

Genomférandet av NIS Direktivet i Sverige kommer att paverka méanga av SFB’s medlemmar direkt.
SEB vill dirfor tacka MSB f6r att erbjuda oss tillfille att delta 1 arbetet pa ett metodiskt och effektivt
satt.

Kommentaret:

a) Anvindning och tillit till befintliga system foér informationssikerhet och hantering av I'T
incidenter

SFB vill redan fran borjan uppmarksamma det vi ser som MSBs viktigaste utgangspunkt i remissen.
I konsekvensutredningen noterar MSB att de flesta leverantorer antagligen redan idag arbetar med
informationssikerhet och hanterar IT incidenter. Man bedomer dirfér att den tillkommande
kostnaden for leverantéren att rapportera incidenter till MSB ér begrinsad eftersom foretagen redan
har rutiner for att uppticka och hantera incidenter.

Nir det giller sjalva rapporteringen till MSB av incidenter noterar MSB vidare att befintliga
arbetsprocesser och rutiner sannolikt maste anpassas for att stimma 6verens med foreskrifterna och
for det tekniska grinssnittet for rapportering. Men man bedoémer att tillkommande administrativa
kostnader f6r extern rapportering inte ar omfattande eftersom intern rapportering ofta finns.

Di de flesta av SFBs medlemmar som omfattas av reglerna redan arbetar systematiskt med
informationssikerhet och hanterar I'T incidenter 1 enlighet med branschstandarder, vill vi bekrifta
MSB utgangspunkt men framférallt vidja till inblandade myndigheter att man i1 sa hég grad som
mojligt lutar sig mot dessa system 1 sitt regel- och tillsynsarbete. Varje annat synsatt kommer att
medfora vildigt stora kostnader for dessa foretag och i sia fall faller argumentationen i
konsekvensutredningen.

Konkret anser SFB att denna viktiga utgangspunkt maste synas dnnu tydligare i reglerna, dvs att
reglerna klart ger féretagen mojligheten att anvinda befintliga system for att uppfylla sina dtaganden
under NIS-regelverket men dven att tillsynsmyndigheten 1 sitt arbete maste *acceptera’ dessa vid sin
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tillsyn. Naturligtvis maste vissa anpassningar av befintliga system goras, precis som MSB noterar i
remissen, men i stort blir dd uppgiften for foretaget att fokusera pa eventuell skillnad mellan sitt
befintliga system och NIS-kraven, samt fo6r tillsynsmyndigheten att titta pa helheten inklusive
befintliga system och att foretaget hanterat ski//naden korrekt.

b) Vad konkret den samhillsviktiga tjansten ar?

Mer vigledning efterlyses for att hjilpa foretagen analysera vad den samhillsviktiga tjansten ar. I lag
2018:1174 2§4 star att en samhillsviktig tjdnst 4r ’en tjanst som dr viktig f6r att uppritthalla kritisk
samhillelig eller ekonomisk verksamhet”. Ett flygbolag transporterar passagerare och gods fran A
till B inom en viss tid. Ar den samhillsviktiga tjainsten da att enbart transportera mellan A och B
eller dven att géra det inom viss tid? Vi soker MSBs vagledning i denna fraga sa att féretagens analys
blir korrekt och harmoniserad.

¢) Grinsytor till andra leverantorer av samhallsviktiga tjanster

Det framgar inte i remissen hur grinsytorna till andra leverantorer av samhillsviktiga tjanster ska
dras/hanteras och vi 6nskar mer vigledning hir. Manga storningar ”4gs” av ndgon annan leverantor
men drabbar vira medlemmar. Till exempel fir en IT-storning hos flygtrafikledningen stora
konsekvenser for flygbolagens verksamhet. Likasa paverkar en storning vid en flygplats’
informationssystem produktionen av flygningar. Var utgangspunkt hir ar att bara de stérningar som
7dgs” av en leverantdr omfattas av NIS-regleringen, dvs bara storningar som ligger inom
leverantorens rimliga kontroll och ansvar, omfattas av t.ex. rapporteringsplikten. Vi noterar och
accepterar i sammanhanget att leverantoren ar ansvarig for sina underleverantérer som utfér sidan

verksamhet.
d) Rapportera, till vem?

Flyget ar internationellt och en stérning som sker i Sverige kan fa stora féljdverkningar i andra linder,
t.ex. dd trafiken gar i en slinga. Om manga passagerare i andra linder paverkas — direkt eller indirekt
— kan fraga uppstd vem operatoren ska rapportera till. Har forutsitter vi att rapporteringen enbart
ska ga till det land som utfirdat AOC’et. D4 denna aspekt inte diskuteras i remissen vill vi lyfta upp
den till MSB f6r kommentar.

e) Skillnad pa trafik och trafik

Forutom att chartertrafik inte omfattas gor de foreslagna reglerna ingen skillnad pa vilken typ av
trafik som bedrivs. Men vi menar att det finns en skillnad hir eftersom det i Sverige finns olika typer
av reguljir trafik: upphandlad och icke-upphandlad. Att en upphandlad linje verkligen fir sina
reglerade (oftast fd) avgiangar per dag star i stark kontrast till att alla avgangar pa en hogtrafikerad
icke-upphandlad linje dger rum. Pa t.ex. strickan Stockholm-Malmé ar dessutom flera operatorer
aktiva och det ir ett stort antal flygningar per dag. De foreslagna reglerna tar inte hansyn till detta
utan hanterar all trafik pa samma sitt. Men konkret kan en mindre stérning pa en upphandlad linje
med ldg volym ha stora sambhilleliga konsekvenser som vida Gverstiger en storning pa en
viltrafikerad linje. Vi vill uppmarksamma MSB pa detta férhallande och efterlyser er syn pa fragan.
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f) Sekretess, hantering och rapportering av inrapporterade incidenter

Remissen tar inte upp frigan om sekretess f6r inrapporterade incidenter, och hur hanteringen och
vidarerapporteringen av incidenterna ska ga till. SFB menar att denna fraga maste uppmarksammas
1 den fortsatta beredningen och garantera foéretagen ett fullgott skydd for sina inrapporterade
uppgifter da rapporterna kommer att innehdlla mycket kinslig information, bade it-
sikerhetsrelaterad information och information om verksamheten. Som en jaimforelse dr sekretessen
inom flygsikerhetsomradet for inrapporterade hindelser vil utvecklad och helt central for att
rapporteringen ska fungera. Vi menar att ett motsvarande skydd maste finnas nir det giller NIS-
rapporter. Vivill dven veta vad som kommer att rapporteras vidare 1 myndigheternas egen offentliga
statistik samt vad som kommer att delas med EU samt med andra myndigheter (i Sverige eller andra
linder). Vi vill understryka hur viktig den hér fragan dr f6r vara medlemmar.

@) Frivillig rapportering

Nir det giller den frivilliga rapporteringen observerar vi att den znte galler leverantorer som redan
omfattas av lagen (2018:1174) om informationssikerhet for samhallsviktiga och digitala tjanster.
Eftersom 3§1 ilagen, med sin hinvisning till bilaga 2 av NIS direktivet medfor att samtliga flygbolag
med operativ licens omfattas av lagen, ser vi ingen storre konsekvens av den frivilliga rapporteringen.

Men vi vill girna forsta anledningen till varfér MSB redan nu avser infora frivillig rapportering.
Enligt férordningen 15§ dr det inget krav f6r MSB att inf6ra frivillig rapportering och eftersom
leverantérer som omfattas av lagen (2018:1174) inte omfattas av den frivilliga rapporteringen ir det
svart for oss att se fordelarna med att i nuldget inféra denna extra uppgift och administration 1
systemet.

h) Avgrinsningen for sj6transporter

Av forslag till foreskrifter om anmalan och identifiering av leverantérer av samhillsviktiga tjanster,
4 kap. 3§ framgar, savitt vi kan se, att sjgfart med passagerartrafif inte omfattas. Detta trots att
Direktivets bilaga 2 definierar tillimpningsomridet att ticka transportféretag som bedriver
persontrafik och godstrafik pa inre vattenvagar, till havs och lings kuster [...]. SFB undrar darfér med
vilket st6d MSBs har avgrinsat tillimpningsomradet att zzze gilla sjofart med passagerartrafik?

1) Tidstrist och metod fo6r rapportering

I direktivets art. 16 star att rapportering skall ske utan onédigt dréjsmal. Samma text ’utan onddigt
drojsmal” finns 1 18§ i lagen (2018:1174). MSB’s har fatt ett bemyndigande i forordningen
(2018:1175) att meddela niarmare foéreskrifter om inom vilken tid incidentrapportering ska goras.
MSB har i 2§ 1 forslaget om foéreskrifter om rapportering av incidenter for leverantérer av
samhillsviktiga tjanster, definierat tidsfristerna for rapporteringen pa foljande sitt:

- Redovisa 3§ punkterna 1-8 utifrin en initial bedomning, ”utan onddigt dréjsmal, dock senast
sex timmar fran det att leverantéren har identifierat en incident som rapporteringspliktig”.

- Kompletterande rapport, inkl. planerade atgirder for att minimera féljderna av incidenten,
“inom 24 timmar”.

- Fullstandig rapport, inkl. vidtagna och planerade atgirder for att forhindra upprepning av
liknande incidenter, ”inom fyra veckor”.
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Nir en rapporteringspliktig hindelse intraffar maste foretaget forst och frimst ta ansvar for sina
passagerare, sin personal samt att sikerheten uppratthalls. Samtidigt sitts den interna processen att
processa storningen igang vilket kriver stora resurser och ett stort fokus fran inblandad personal.
Att 1 detta lige dessutom kriva en relativt omfattande rapportering redan inom 6 timmar anser vi
inte kan goras utan men for verksamheten. Samtidigt forstar vi betydelsen av att myndigheten far in
rapporter om storningen i ett tidigt stadium sa att man bl.a. kan identifiera dess omfattning och om
det t.ex. rOr sig om en storskalig cyberattack. For att mota detta behov, men f6r att avlasta foretaget
1 ett svart lage, forslar SEB istillet foljande rapporteringssekvens:

- Inom 12 timmar: informera kortfattat om handelsen.

- Inom 12-24 timmar: Redovisa 3§ punkterna 1-8 utifrin en initial bedomning.

- Inom 2 veckor: Kompletterande rapport, inkl. planerade atgirder for att minimera foljderna
av incidenten.

- Inom 4 veckor: Fullstindig rapport, inkl. vidtagna och planerade atgirder for att f6rhindra
upprepning av liknande incidenter.

Rapporteringen inom 12 timmar gors bast 1 en i forvig definierad form, t.ex. rapporteringsmall, men
kan dven behova goras per telefon eller liknande beroende pa vilka system som finns tillgéngliga
under stérningen. Stor flexibilitet anmodas hir och principen bor vara ”enkelt - snabbt”. Genom att
uppge kontaktperson for handelsen i mallen kan ansvarig myndighet latt fa mer information om sa
beho6vs.

Angaende rapportering vill SFB dven veta vilka krav som kommer att stillas pa mottagarsidan.
Rapportering maste kunna goéras daven om befintliga system ligger nere, maste vara tillférlitligt och
erbjuda tekniskt skydd for informationen (hard kryptering). Dessutom framgar inte av underlagen
hur mottagande myndighet ska hantera rapporten och vi féreslar att detta tydliggérs 1 reglerna (se
aven ovan gillande sekretesskrav).

j) Spridande av relevant information, rapporter

I ett lige dir en eller flera leverantérer upplever storningar och rapporterar dessa till myndigheten
ir det mycket viktigt att andra leverantérer snabbt fir ta del av storningsinformationen for att
eventuellt vida skyddsatgirder. Det framgar inte av underlagen hur denna spridning av information
ska gi till och vilka krav som kommer att stillas pa myndigheten och informationsspridnings-
systemet. SFB menar att informationsflédet maste vara konstruerat att det gar ’bdda vigarna” for
att vi ska uppna de positiva effekter som vara medlemmar férvintar och som lagstiftningen forutser
och anser att regleringen bor omfatta dven denna viktiga aspekt.

Med vinlig hilsning,

Fredrik Kampfe
Branschchef
Svenska Fhygbranschen
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